[bookmark: _GoBack][image: C:\Users\XAVA\Pictures\2018-12-19\010.jpg]                                                       УТВЕРЖДАЮ
Директор МБОУ «СОШ№6»
__________________Омарова С.А.
«____»___________2018г.


Типовой должностной регламент
специалиста по обеспечению безопасности персональных данных
I. Общие положения
1.1. Настоящий должностной регламент специалиста по обеспечению безопасности персональных данных (далее - Регламент) определяет основные цели, функции и права специалиста по обеспечению безопасности персональных данных (далее - Специалист) в соответствующей организации.
1.2. Специалист назначается приказом (или иным документом) Руководителя организации на основании Положения о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам, утвержденного постановлением Совета Министров - Правительства Российской Федерации от 15 сентября 1993 г. N 912-51, во исполнение Федерального закона "О персональных данных" N 152-ФЗ от 27.07.2006 г.
1.3. Специалист проводит свою работу согласно нормативным методическим документам Федеральной службы по техническому и экспортному контролю России, Федеральной службы безопасности России и иных уполномоченных законодательством органов в области обеспечения безопасности персональных данных.
1.4. Непосредственное руководство работой специалиста осуществляет заместитель Руководителя организации, курирующий вопросы защиты информации.
Назначение и освобождение от должности специалиста производится Руководителем организации.
1.5. Специалист назначается из числа сотрудников соответствующей организации, имеющих опыт работы по основной деятельности соответствующей организации или в области защиты.
1.6. Специалист приравнивается по оплате труда, льготам и премированию к соответствующим категориям работников основных подразделений соответствующей организации.
1.7. Работа специалиста проводится в соответствии с планами работ, утверждаемыми непосредственным руководителем или руководителем организации.
1.8. В своей работе специалист руководствуется законодательными и иными нормативными актами Российской Федерации в области обеспечения безопасности персональных данных, приказами и указаниям Руководителя организации и другими руководящими документами по обеспечению безопасности персональных данных.
II. Основные функции специалиста
2.1. Проведение единой технической политики, организация и координация работ по обеспечению безопасности персональных данных в соответствующей организации.
2.2. Проведение мероприятий по организации обеспечения безопасности персональных данных, включая классификацию информационных систем персональных данных.
2.3. Проведение мероприятий по техническому обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, в том числе
- мероприятия по размещению, охране, организации режима допуска в помещения, где ведется обработка персональных данных;
- мероприятия по закрытию технических каналов утечки персональных данных при их обработке;
- мероприятия по защите от несанкционированного доступа к персональным данным
- мероприятия по выбору средств защиты персональных данных при их обработке.
2.4. Проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным или передачи их лицам, не имеющим права доступа к такой информации.
2.5. Своевременное обнаружение фактов несанкционированного доступа к персональным данным.
2.6. Недопущение воздействия на технические средства обработки персональных данных, в результате которого может быть нарушено их функционирование..
2.7. Обеспечение возможности восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.
2.8. Постоянный контроль за обеспечением уровня защищенности персональных данных.
2.9. Участие в подготовке объектов соответствующей организации к аттестации по выполнению требований обеспечения безопасности персональных данных.
2.10. Разработка организационных распорядительных документов по обеспечению безопасности персональных данных в соответствующей организации.
2.11. Организация в установленном порядке расследования причин и условий появления нарушений в безопасности персональных данных и разработка предложений по устранению недостатков и предупреждению подобного рода нарушений, а также осуществление контроля за устранением этих нарушений.
2.12. Разработка предложений, участие в проводимых работах по совершенствованию системы безопасности персональных данных в соответствующей организации.
2.13. Проведение периодического контроля эффективности мер защиты персональных данных в соответствующей организации. Учет и анализ результатов контроля.
2.14. Организация повышения осведомленности руководства и сотрудников в соответствующей организации по вопросам обеспечения безопасности персональных данных, сотрудников подведомственных предприятий, учреждений и организаций.
2.15. Подготовка отчетов о состоянии работ по обеспечения безопасности персональных данных в соответствующей организации.
III. Права специалиста
Специалист имеет право:
3.1. Запрашивать и получать необходимые материалы для организации и проведения работ по вопросам обеспечения безопасности персональных данных.
3.2. Разрабатывать проекты организационных и распорядительных документов по обеспечению безопасности персональных данных.
3.3. Готовить предложения о привлечении к проведению работ по защите информации на договорной основе организаций, имеющих лицензии на право проведения работ в области защиты информации.
3.4. Контролировать деятельность структурных подразделений соответствующей организации в части выполнения ими требований по обеспечению безопасности персональных данных.
3.5. Вносить предложения руководителю организации о приостановке работ в случае обнаружения несанкционированного доступа, утечки (или предпосылок для утечки) персональных данных.
3.6. Привлекать в установленном порядке необходимых специалистов из числа сотрудников соответствующей организации для проведения исследований, разработки решений, мероприятий и организационно-распорядительных документов по вопросам обеспечения безопасности персональных данных.
IV. Ответственность специалиста
4.1. Специалист несет персональную ответственность за:
правильность и объективность принимаемых решений;
правильное и своевременное выполнение приказов, распоряжений, указаний руководства соответствующей организации по вопросам, входящим в возложенные на него функции;
выполнение возложенных на него обязанностей, предусмотренных настоящим Регламентом;
соблюдение трудовой дисциплины, охраны труда;
качество проводимых работ по обеспечению безопасности персональных данных в соответствии с функциональными обязанностями.
согласно действующему законодательству Российской Федерации за разглашение сведений ограниченного распространения, ставших известными ему по роду работы.
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CIENHAIMCTA M0 00ecneYyeHHIo 0e30MaCHOCTH MEPCOHATBHBIX

JAHHBbIX

o

1. OGue moJI0KeHUsI

1.1. HacToSIIIHi TOJKHOCTHO# PETIaMEHT CTELMAINCTA IT0 06eCTIeYeH o O30TaCHOCTH EPCOHATBHBIX
JIaHHBIX (TaJiee - PeriaMent) onpeienseT OCHOBHBIE HeNH, (GYHKIMH | NpaBa CICLHAITNCTA 10
obecriedeHrIo Ge30MacHOCTH IEPCOHATBHBIX JAHHBIX (fasee - CITeNHatucT) B COOTBETCTBYHOMICH
OpraHH3aIHH.

1.2. CrienpanmcT Ha3HAYaeTCs IPUKa3oM (MM HHBIM JOKYMEHTOM) PykoBojuTens opraHusaniy Ha
ocHoBaHuH [T0JOKEHHNS 0 TOCYIAPCTBEHHOM CHCTeMe 3aItuTh HHpopmamuH B Poccuiickoit Qenepanun
OT MHOCTPAHHBIX TEXHAYECKHX PA3BENIOK H OT €€ yTEUKH 10 TEXHHYECKHM KaHallaM, yTBEPKICHHOrO
nocranosennem Cosera MunmcTpos - [Ipasutensctsa Poceuiickoii ®enepamw ot 15 centsbps 1993 1. -
N 912-51, Bo ucronuenne deneparsHoro 3akona "O mepcoHaTbHEX MaHHbX" N 152-03 ot

27.07.2006 r.

1.3. CrienuaimcT IPOBOMT CBOKO PaboTy COTTIACHO HOPMATHBHBIM METOANICCKAM JOKYMEHTaM
ejiepaTbHOI CITYKOHE TI0 TEXHHEECKOMY H SKCTIOPTHOMY KOHTpOIO Poccnu, DenepanbHoii cirykGb!
Ge30MacHOCTH POCCHY 1 HHEIX YTIOMHOMOYEHHBIX 3aKOHOJATEIECTBOM OPraHOB B 001aCTH 00eCTeHeH s
6€30MacHOCTH TIEPCOHATBHBIX JTaHHBIX.

1.4. HemocpeICTBEHHOE PYKOBOJCTBO paboTOH CIICUMATHCTa OCYIECTBISET 3aMECTHTEIb PykoBoautens
OpraHu3al|K, KypUPYIOLIHA BOIIPOCH! 3aIUTHI HH(OPMAITHH.

Hasnauenue u 0CBOGOXIEHHE OT A0KHOCTH CIIELHATHCTA ITPOM3BOIUTCA PyKkoBouTe IeM OpraHu3aIiy.
1.5. CrienHanmcT Ha3HAYAETCS U3 YHCIA COTPYAHUKOB COOTBETCTBYIONIEH OpraHA3alliy, HMEIOIIHX OTBIT
DPaBOTHI IO OCHOBHOM J€SITeNBHOCTA COOTBETCTBYIOMIEH OPraHM3allih KA B 0G/IACTH 3aIIUTHL.

1.6. CrienuaicT MPHPAaBHABAETCS 110 OIUIATE TPY/IA, JIbrOTaM M MPEMHPOBAHHUIO K COOTBETCTBYIOIIMM
KaTeropusM paGoTHMKOB OCHOBHBIX ITOJIpasie/ieHuii COOTBETCTBYIOMIEH OpraHH3aIiH.

1.7. PaBoTa CIIeIHaInCcTa MPOBOIMTCS B COOTBETCTBHH C IIAaHAMH PaboT, yTBEPIKAaeMbIMH
HETOCPEICTBEHHBIM PYKOBOIUTENEM HITH PYKOBOJMTENIEM OPraHH3alu .

1.8. B cBoeit paGoTe CIIELHATICT PYKOBOJCTBYETCS 3aKOHOJATEIbHEIMH H HHBIMH HOPMATHBHBIMA
axramu Poccmiickoit ®eneparmu B o6nacT obecreder s 6e30MacHOCTH IEPCOHATBHBIX TaHHBIX,
TIPUKa3aMH | yKa3aHWsIM PyKoBOIHTENs OpraHu3allui ¥ APYTAMH PYKOBOJAIIMMA TOKyMEHTAMH TIO
obecredenuo 6e30acHOCTH NMEPCOHATBHBIX TaHHBIX.

I1. OcHoBHbIEe GYHKIHH CIIEHATHCTA

2.1. IpoBe/ieH e eIMHOI TeXHHUECKOIt TIOIMTHKH, OPraHW3aIIs 1 KOOPIMHALIAS paboT 10 obecrederHio
6e30MacHOCTH TIEPCOHAIBHBIX TaHHBIX B COOTBETCTBYIOIIEH OpraHH3alliHy.

2.2. TIpoBeieH1e MEPOTIPHSTHIA 110 OPraHK3aIMH obecriedeHus Ge30IacHOCTH MEPCORATBHBIX IAHHBIX,
BKTIOYAs KTACCH(PUKAIMIO HHPOPMAIMOHHBIX CHCTEM IIEPCOHATBHBIX NaHHBIX.

2.3. TIpoBeieHrEe MEPOTIPHUSTHIL TI0 TEXHHIECKOMY 00€eCTeeH 0 Oe30M1aCHOCTH [IEPCOHATBHBIX IAHHBIX
TpH ¥X 06paboTKe B HHOPMAIMOHHBIX CHCTEMAX [EPCOHANBHBIX JaHHBIX, B TOM YHCIIE

- MEPOTPHATHS 10 pa3MELIeHHIO, OXPaHe, OPTaHH3AIMK PEXMMA JOIYCKA B TIOMEIICHHUS, T1IE BEACTCS
06paboTKa NepcoOHATBHBIX TaHHbIX;

- MepONPHATHS IO 3aKPHITHIO TEXHHUECKNX KAHATOB YTEUKH IEPCOHATBHBIX AHHBIX IIPH HX 00paboTKe;
- MEpOTPHSATHS TI0 3aLIATE OT HECAHKITMOHHPOBAHHOTO JOCTYIIA K NIEPCOHATBHBIM /IAHHBIM

- MepOIIPHSATHS 10 BEIGOPY CPEJICTB 3aIIHTEI IIEPCOHATBHBIX JIAHHBIX IIPH HX 00paboTKe.

2.4, TIpoBeieHAEe MEPOTIPUATHIL, HAPABIEHHBIX HA [PEI0TBPAIICHHE HECaHKIMOHUPOBAHHOTO JIOCTYIIA K
TlepCOHATBHBIM JIAHHBIM FJTH TIEPE/IAdH HX JHIIAM, He HMEIONIMM PaBa 0CTYTa K TAKOH HHpOpMaItiH.





